Informacja o naruszeniu ochrony danych osobowych pacjentéw
Szanowni Panstwo,

dzialajac jako administrator danych osobowych naszych pacjentéw, informujemy o naruszeniu
ochrony danych osobowych. Naruszenie wystapito u naszego podmiotu przetwarzajacego, ktory
dostarcza system do prowadzenia elektronicznej dokumentacji medycznej. Przekazujemy te
informacj¢ zgodnie z art. 34 RODO. Zalezy nam, aby mogla Pani/moégl Pan podja¢ swiadome
dziatania w celu ochrony swoich danych.

1. Opis zdarzenia

Elektroniczna dokumentacje medyczna prowadzimy w systemie FELG Dent. Dostarcza go
FELG Softwate sp. z 0.0. z siedziba w Krakowie (ul. Stawkowska 25/9, 31-016 Krakéw), ktora
przetwarza dane na nasze zlecenie. Spotka poinformowala nas 7 pazdziernika 2026 1., ze jej
infrastruktura padia ofiara cyberataku. W okresie od 28 sierpnia do 29 wrzesnia 2026 r. osoba
nieuprawniona uzyskala dostep do danych przetwarzanych w systemie. Dostawca opanowal

incydent i nadal wyjasnia jego okolicznosci.
2. Zakres danych

Naruszenie moglo objaé nastepujace dane pacjentéw zapisane w systemie: imi¢ i nazwisko, date
urodzenia, adres zamieszkania, numer PESEL, adres e-mail, numer telefonu oraz informacje o
stanie zdrowia.

3. Mozliwe konsekwencje

Ze wzgledu na zakres danych nie mozna wykluczy¢, Ze kto§ sprobuje wykorzystaé je bez
Pani/Pana wiedzy, w szczegblnosci:

e do zawarcia umowy kredytu, pozyczki lub innej umowy, w tym sprzedazy ratalnej;

e do uzyskania dostgpu do Pani/Pana danych medycznych w innych placéwkach, w ktérych
tozsamos$¢ potwierdza si¢ numerem PESEL;

o W sposob, ktory moglby prowadzi¢ do nieuprawnionego ujawnienia informacji o stanie
zdrowia, a w konsekwencji do naruszenia Pani/Pana praw;

e do kontaktu, w ktorym kto$§ podszywa si¢ pod placowke medyczna, bank lub urzad albo
oferuje ustugi medyczne.

4. Podjete dziatania

Niezwlocznie po otrzymaniu informacji zglosilismy naruszenie Prezesowi Urzedu Ochrony
Danych Osobowych.

FELG Software sp. z 0.0.:
e zamknela dostep osobie nieuprawnionej;

e wprowadzila obowigzkowe uwierzytelnianie dwuskladnikowe dla wszystkich uzytkownikow

systemu;



wzmocnita mechanizmy kontroli dostgpu;
zaangazowala zewnetrznych specjalistow ds. cyberbezpieczenstwa;
zawiadomila wiasciwa prokurature;

wspolpracuje z CERT Polska oraz z Urzedem Ochrony Danych Osobowych.

Ze swojej strony weryfikujemy zabezpieczenia stosowane przez dostawce oraz uprawnienia

uzytkownikéw systemu w naszej placowce.

5.

Zalecenia

Zalecamy podjecie nastepujacych dziatan:

a)

b)

d)

6.

Zastrzezenie numeru PESEL. Jest to ustuga bezplatna. PESEL mozna zastrzec w aplikacji
mObywatel, na stronie gov.pl
(www.gov.pl/web/gov/zastrzez-swoj-numet-pesel-lub-cofnij-zastrzezenie) lub w urzedzie
gminy. Instytucje finansowe maja obowiazek sprawdzi¢ zastrzezenie przed zawarciem umowy.
Zastrzezenie nie ogranicza korzystania z ustug medycznych ani realizacji recept.

Ustuga powiadomien kredytowych. Mozna rozwazy¢ usluge powiadamiania o prébach
zaciagniecia zobowiazania, np. alerty BIK.

Ostroznos$¢ wobec nieoczekiwanych wiadomosci i telefonéw. Nie prosimy pacjentéw o
podawanie hasel, kodéw ani danych osobowych, nie prosimy tez o platnosci w
wiadomos$ciach e-mail, SMS ani telefonicznie. W razie watpliwosci prosimy o kontakt

bezposrednio z placowka.

Zgloszenie naduzycia. Jezeli podejrzewa Pani/Pan, ze dane zostaly wykorzystane

niezgodnie z prawem, mozna zglosi¢ to Policji (www.gov.pl/web/gov/zglos-przestepstwo).

Kontakt

W sprawach zwigzanych z naruszeniem prosimy o kontakt z naszym inspektorem ochrony

danych, Panig Kinga Kaniewska: iod@twojlekarz-wawa.pl. Pytania dotyczace samego incydentu

mozna kierowac réwniez do FELG Softwate sp. z 0.0.: dane.pacjent@felg.app.

Przepraszamy za te sytuacje 1 zapewniamy, ze ochrona danych naszych pacjentéw pozostaje dla

nas priorytetem.



Indopmariia mpo nopymeHHsA 3aXHCTy IEPCOHAABHUX AAHUX IAMICHTIB
[HIagpoBHi mmani T2 ITAaHOBE,

AIFOYH  fIK aAMIHICTPATOP IIEPCOHAABHHUX AQHUX HAINNX IIAIIEHTIB, IIOBIAOMAAEMO IIPO
IIOPYIIEHHA 3aXUCTy IIEPCOHAABHHUX AaHHX. [lopyieHHA crarocs B KOMITAHI], fIKa 32 HAIIIHM
AOPYYIECHHAM OOpPOOASE IIEPCOHAABHI AAHI Ta HAAAE CHCTEMY AASl BEACHHSA €ACKTPOHHOI MEANTIHOL
AoKymenTari. Mu HapaeMO IF0 iH(OPMAIIIO BIAITOBIAHO AO CT. 34 3araAbHOIO perAaMeHTy IIpo
saxuct AaHux (GDPR, moa. RODO). Mu xodemo, mo0 Bu Moranm cBIAOMO BXKHTH 3aXOAIB AAS

3aXHCTy CBOIX AAHUX.
1. Omnwuc moaii

EAEKTPOHHY MEAHIHY AOKyMeHTariro Mu Beaemo B cuctemi FELG Dent. i mocrauae xommanis
FELG Softwate sp. z 0.0. 3 micuesnaxoaxenusm y Kpaxosi (ul. Stawkowska 25/9, 31-016
Krakow), ska oOpobAsie AaHi 3a Harmum AopydeHHAM. 7 :xk0BTHA 2026 p. KOMIIaHIA ITOBIAOMHAQ
Ham, o ii iHdpacTpykTypa 3a3HaAa kiOepataku. Y mepioA 3 28 ceprus mo 29 Bepecus 2026 p.
CTOPOHHA 0CO0A OTPUMAAA HECAHKIIIOHOBAHUI AOCTYII AO AAHUX, ITIO OOPOOAAIOTHCA B CUCTEMI.

[TocTagaABHUK y3£B IHIIMACHT IIiA KOHTPOAB 1 IIPOAOBKYE 3’ICOBYBATH HOrO OOCTABHHH.
2. O6car aoaHux

[TopyrreHHs MOTAO CTOCYBATHCA TAKHX AAHHX IIAIIEHTIB, 30epeKEHHX Yy cHCTeMi: iM’d Ta
IIPI3BHUINE, AATa HAPOAKEHHH, aapeca rpoxusanHs, Homep PESEL, aapeca eaexrponnoi rmomrw,

HOMep TeAedOHY, a TAKOK 1H(OPMAITA IIPO CTAH 3AOPOB’1.
3. Mo>KAMBI HACAIAKHA

3 OrafAy Ha OOCAT AAHHX HE MOXKHA BHKAIOYATH, IO XTOCh CIPOOyE BHKOpHCTATH IX O3

Barrroro Binoma, 30kpema:

® AAfl YKAAACHHA AOFOBOpy KPCAI/ITY, HO3UKA YH IHIIIOIO AOFOBOpy, 30erMa KYHiBAi B

PO3CTPOUKY;

® AAf OTPHUMAHHA AOCTYIIY AO Bamux MCAUMYHHUX AAHUX B IHIIIAX MCANUYHUX 3aKAAAAX, AC

oco0y iaerTndikyroTh 32 HOMepom PESEL;

® y crocib, 1110 MOJKE IIPU3BECTH AO HECAHKIIIOHOBAHOTO PO3rOAOIIeHH A IH(OpMarii mpo craH

3AOPOB’Al, 2 OTKE — AO ITOpyIIeHHA Barmux mpas;

® AAA BCTAHOBACHHS KOHTAKTY 3 BHMI/I, KOAH XTOCHh BHAAE cebe 3a HPCACTaBHI/IKa MEAUYIHOIO

SQKJ\aAY, 62[HKy o a%¢ ACp)KaBHOI YCTaHOBI/I 2.60 HpOHOHye MCAI/I"IHi HOCAYFI/I.
4. Bokuri 3ax0Am

Oapasy micas orpuMaHHA iHdOpMAIil MH ITOAAAN IIOBIAOMAEHHS IIpO IoOpyIneHHA 1'0AOBI
IIOABCBKOIO YIpaBAiHHA i3 3axucty repcoHasbHuX AaHux (Prezes Urzedu Ochrony Danych
Osobowych).

FELG Software sp. z 0.0.:

® IIPUIIMHUAA AOCTYI CTOPOHHBOI 0COOM;



®  3arpOBaAHAA OOOB’AI3KOBY ABO(PAKTOPHY aBTEHTH(IKAIIIIO AAA BCIX KOPUCTYBAYIB CHCTEMU;
® IIOCHAMAA MEXaHI3MU KOHTPOAIO AOCTYILY;

® 3aAyYHAA 30BHIMIHIX (axiBIIB 3 KiIOepOe3IIeKy;

® IIOBIAOMHAA BIAIIOBIAHY IIPOKYPATYPY;

e cmiBupamroe 3 CERT Polska ta VipaBaiHHAM 3aXHCTy II€PCOHAABHUX AQHHUX.

31 cBoro 60Ky MM HCpCBipHGMO 3aXOAH 6€3H€KI/I, AKI 3aCTOCOBYE IIOCTAYAaABHHK, 4 TAKOX HpﬁBa

AOCTYITy KOPUCTYBa4iB CHCTEMHU B HAIIIOMY 3aKAAAl.
5. PexomeHaarii
PexomeHAyEMO BiKUTH TaKHX 32XOAIB:

a) OOmesxenHa BuxopuctanHa Homepa PESEL. lla mocayra 6eskorrropaa. OOMeKHTH
Bukopucranusa Homepa PESEL (mmoabcekoro: zastrzezenie numeru PESEL) moxza B
3aCTOCYHKY mObywatel, HA caiTi gov.pl
(www.gov.pl/web/gov/zastrzez-swoj-numet-pesel-lub-cofnij-zastrzezenie) a60 B
aAMiHICTparii rMiEE (MicrieBoMy oprai camoBpsAyBaHH:A). PiHaHCOBI ycTaHOBH 3000B’A3aHI
IIEPEBIPATH HAABHICTD TAKOTO OOMEKCHHA IIEPEA YKAAACHHAM AOroBopy. Lle oOmexenus He

TICPCIITKOAKAE KOPUCTYBAHHIO MCAMTYIHIMU ITIOCAYIaMH Ta OTPUMAHHIO AIKIB 32 PEmeIITOM.

b) CnoBimeHHA IIPO KpeAuTHi omepamii. Bapro posrafHyTH IOCAYIy CIIOBiIlIEHb PO
cupodbu odopmurn 3000B’A3aHHA Ha Bame im’a, mampukaas coosimenaa BIK (Bropo

KpeAuTHO! iH(OpMAaii).

c) OOGeperxkHICTH IOAO HEOUiIKyBaHHX IOBIAOMAEHB i A3BIHKIB. MU He IIPOCHMO ITAIICHTIB
ITOBIAOMAAIT ITAPOAl, KOAU UM ITEPCOHAABHI AAHI, 2 TAKOXK HE 3BEPTAEMOCHA 3 IIPOXAHHAMU
BAIICHHTH OIIAATy B €ACKTPOHHHX AHCTAX, SMS-ITOBIAOMAEHHAX 200 IiA 9ac TeAedpOHHUX

pO3MOB. V pasi CyMHIBIB IIPOCHMO 3BEPTATUCH DE3IOCEPEAHBO AO 3AKAAAY.

d) IToBianomaeHH:A mpo 3A0BXKHBaHHA. Sfkimo Bu mianosproere, 1o Barmmi aAami Oyan
BHUKOPHCTaHI HE32KOHHO, Bu MOKeTe IIOBiAOMUTH Ipo e TIOAILIFO

(www.gov.pl/web/gov/zglos-przestepstwo).
6. KonTaxtn

3 1uTaHb, OB A3aHMUX 13 IOPYIIIEHHAM, IIPOCUMO 3BEPTATHCA AO HAIIIOTO IHCIIEKTOPA 13 3aXHCTY
parnx — rmani Kiarn Kanescekoi (Kinga Kaniewska): iod@twojlekarz-wawa.pl. 3ammranss moao
CaMoOro  IHITHACHTY MOkHa Takox Hadcmaata Ao FELG  Software sp. z  o.0:

dane.pacjent@felg.app.

HpOCI/IMO BUOAaYeHHs 32 jasse; CI/ITyaLliIO Ta 3aII€BHAEMO, IO 3aXHCT AAHHUX HAIITHX Ha]_lieHTiB

3AAHMIITIAETHECA AAA HAC HpiOpI/ITCTOM.



I/IH(l)OpMaI_II/Iﬂ O HAPYIICHHH 3aIUTHI IIEPCOHAAPHBIX AAHHBIX ITAITUCHTOB
VBaxkaemsbie AaMBbI 1 TOCIIOAQ,

ACHCTBYA B KAYECTBE AAMHHHCTPATOPA ITEPCOHAABHBIX AAHHBIX HAIIHX IIAIINEHTOB, COODIIAEM O
HAPYIIECHHH 3aIHTH IEPCOHAABHBIX AAHHBIX. HapyIlieHne mponsoImAo B KOMIIAHUH, KOTOPas
10 HAIIIEMY IIOPYYEHHIO OOpadaThBACT IEPCOHAABHBIC AAHHBIC M IIPEAOCTABAACT CHCTEMY AASA
BEACHHA SAECKTPOHHON MEAHIIMHCKON AOKyMeHTAIrmu. Mbl ImpeaocTaBAfeM 9Ty HH(POPMAITHIO B
cootBercTBun €O cT. 34 Obmero peraamenta 1o sarure AaHHbX (GDPR, moa. RODO). Mst

XOTI/IM’ tITO6I)I BI)I MOTAM OCO3HAHHO HpI/IHHTb MCPI)I AASA 3aIITUTBI CBOUX AAHHBIX.
1. Omnucanue coObITHUA

DAEKTPOHHYIO MEAHIIMHCKYIO AOKyMeHTarumro Mbl BeAéMm B cucreme FELG Dent. Eé
mpeaocraBader kommanus FELG Software sp. z 0.0. ¢ mecroraxoxaeHuem B Kpaxose (ul
Stawkowska 25/9, 31-016 Krakéw), kotopas o6pabarsBaeT AAHHBIE 110 HAILEMY HTOPYICHUIO. 7
oktA0psa 2026 r. KOMIIAaHHA COOOIIMAA HaM, 9TO €€ HH(PPACTPYKTYpa ITOABEPrAach KuOeparaxe. B
mepuoA ¢ 28 asrycra mo 29 cemradopa 2026 1. IIOCTOPOHHEE AHIIO IIOAYYIHAO
HECAHKIIMOHHPOBAHHBI AOCTYII K AAHHBIM, OOpabartbiBacMbIM B cucreme. IlocraBrmmk B3

HMHIIIACHT IIOA KOHTPOAB U IIPOAOAYKAET BBIACHATH €TI0 OOCTOATEABCTBA.
2. O0BEM AAHHBIX

Hapyrmierre MOrAO 3aTPOHYTH CAEAVIOIIHE AAHHBIE ITAIIMEHTOB, XPAHAIIUECA B CUCTEME: UMA U
dammans, Aata poxAeHusd, aapec npoxkupanud, Homep PESEL, aapec sAekTpoHHOH 1OYTHI,

HoMep TeaedOHa, a TakkKe HH(POPMALIHA O COCTOAHUH 3AOPOBBAL.
3. Bo3MO>XHBIE IIOCAEACTBUSA

VauteiBasg 0OBbEM AAHHBIX, HEAb3S UCKAIOYHTbH, 9TO KTO-TO ITOIBITAETCA HCIIOAB30BATh UX O€3

Barmrero BCAOMA, B YaCTHOCTH:

® AAAd 3aKAFOYCHUA AOFOBOpa KpCAI/ITa, 3aliMa  HAH HHOIO AOFOBOpa, B TOM YHCAEC

KYIIAU-IIPOAQKH B PACCPOYKY;

® AAfl TIOAYYEHHA AOCTyIIa K Bammm MeAHITMHCKIM AQHHBIM B APYTHX MEAHUITMHCKIX

VIPEKACHHAX, TAC AMYHOCTD ITAIUEHTA ycTaHaBAuBaeTcd 11o Homepy PESEL;

L] CHOCO6OM, KOTOprI;‘I MOXKECT IpUBECTH K HCCAHKITMOHUPOBAHHOMY PACKPBEITHIO

HHMOPMAIIIN O COCTOAHUH 3AOPOBBS, 2 CACAOBATEABHO — K HapyIIeHUIO Bamux mpas;

® AAf YCTAHOBACHHS KOHTAaKTa C BaMI/I, KOrAa KTO-AMDO BbIAaéT cebst 3a HpCACTaBI/ITCA}I
MCAUITHTHCKOI'O VYPCKACHHUAA, OaHKa wmAHM FOCyAapCTBCHHOFO opraHa AMDO HpCAAaFaCT

MCAUITHTHCKIIC YCAYFI/I.
4. Tlpunuareie MepbI

Cpa3y ITIOCAC HOAY‘ICHHH I/IHCbOpMaHI/II/I MbI HaHpaBI/IAI/I YBCAOMACHHE O HapyLHCHI/II/I
[TpeaceAaTeAro ITOABCKOTO YIpaBACHHA ITO 3aIquTe IepcoHaAbHBIX AaHHBIX (Prezes Urzedu

Ochrony Danych Osobowych).

FELG Software sp. z 0.0.:



IIPEKPATHAA AOCTYII IIOCTOPOHHETO AHUIIA;
BBEAA OOA3ATEABHYIO ABYX(DAKTOPHYIO ayTeHTH(UKAIIHIO AASl BCEX ITOAB30BATEACH CHCTEMBL;
YVCHAMAQ MEXAaHU3MBI KOHTPOAS AOCTYIIA;

IIPUBAEKAA BHEIITHHUX CIIEIHAAUCTOB IT0 KHOEPOE30I1aCHOCTH;

YBEAOMHAQ COOTBETCTBYIOIIYIO IIPOKYPATYPY:;

corpyannuaer ¢ CERT Polska n VipaBaenmem 1o 3arure HepCOHAABHBIX AAHHBIX.

Co cBoen CTOPOHBI MBI IIPOBEPACM MCPBL 6€3OH3CHOCTI/I, IIPUMCHACMBIC ITOCTABIITHKOM, 4 TAKXKC

IIpaBa AOCTYIIA IOAB30BATEAECH CHCTEMEI B HAIIIEM YIPEKACHUU.

5.

PexomeHpanmu

PekomenAyeM IPHHATD CACAYIOIITHE MEPHL:

2)

b)

d)

6.

Orpannyenne ucnoss3oBanusa Homepa PESEL. Dra ycayra 6ecnaaraa. OrpaHugnTth
ncrioab3opanne Homepa PESEL  (mo-moabckm: zastrzezenie numeru PESEL) momxmO B
IIPUAOKECHHIH mObywatel, Ha caiite gov.pl
(www.gov.pl/web/gov/zastrzez-swoj-numet-pesel-lub-cofnij-zastrzezenie) uAn B
AAMUHHCTPAITUA IMHUHBI (OpraHe MeCTHOIo camoyupasAcHudA). PHHAHCOBBIE YIPEKACHUA
00A3aHBI IIPOBEPATh HAAUYHE TAKOTO OIPAHHYEHHUSA IIEPEA 3aAKAFOUYEHHEM AOTOBOPA. DTO

Ol“paHI/I‘ICHI/IC HC HpCHHTCTBYCT IIOAYYICHHIO MCAUITHMHCKHUX YCAYT 1 ACKapCTB 10 pCHCHTy.

YBeAoOMAEGHHA O KPEAUTHBIX omepanuax. CTOHT pacCMOTPETh YCAYIY YBEAOMACHHI O
ITOIBITKaX OPOpMUTE 00A3aTEABCTBO Ha Barme umsdA, manpumep yseaomaenus BIK (bropo

KPEAUTHON MH(OPMALINH).

OCTOpO>XHOCTE B OTHOIIEHNH HEOXKUAAHHBIX COOOIIEHNN U 3BOHKOB. MbI He mpocum
[TAITICHTOB COODINATH MAPOAH, KOABI HAH IIEPCOHAABHBIC AAHHEIC, 4 TAKKE HE OOparmaemMcs ¢
IIPOCKOAMH OO OIlAaTE€ B 9AECKTPOHHBIX IHCbMaX, SMS-cOOOIeHHAX HAM BO Bpemsd
TeAe(DOHHBIX Pa3roBopoB. B caydyae comMHEHMIT IIpocHM OOpAaIaThCi HEIIOCPEACTBEHHO B

y"Ip CIKACHUC.

Coob6menue o 3aoynorpebaenmn. Ecam Bor moaospesaere, uro Bamm aammbeie Obian
HCIIOAB30BAHBI ~ HE3aKOHHO, Ber  Momere  coobmute 00 9TOM B ITOAHIIHIO

(www.gov.pl/web/gov/zglos-przestepstwo).

KonTakTe!

[lo Bompocam, CBA3AHHBIM C HApPYIIEHHEM, IIPOCHM OOpPAIIATHCA K HAIIEMy HHCIEKTOPY IO

sarmure AaHHBIX — Tr-ke Kunare Kamesckor (Kinga Kaniewska): iod@twojlekarz—wawa.pl.

Bompocsl, kacarormuecs caMOro MHIMACHTA, MOKHO Takke HarpaBAafATh B FELG Software sp. z

0.0.: dane.pacjent@felg.app.

HpI/IHOCI/IM WU3BHHCHUA 324 CAOKHBIIYVIOCH CHUTYAIIUIO M 3aBCPACM, YTO 3aIlIUTAa AAHHDBIX HAIITHUX

ITAITICHTOB OCTACTCA AASA HAC IIPUOPUTCTOM.



